Atea Unified Storage. Hvilke
byggeklosser bestar dette av og hvordan
iInnfgre det i din virksomhet?
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Utfordringer til dagens bedrifter

Endrede forretningsbehov
Nye strategier, nye markeder

Nye risikofaktorer
Katastrofesikring
Informasjonssikring

Begrenset budsijett,

kompetanse og ressurser =X

Aldrende infrastruktur = X
4

Nye komplekse problemstillinger
Nye/endrede regulatoriske lover og regler Stadig gkende brukerkrav
Sporbarhet og gjennfinning av informasjon @kte SLA krav

@kte energikostnader
@kte datamengder
Veksthandtering
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Atea Unified Storage

Atea Unified Storage bidrar til at virksomheten vil kunne handtere
iInformasjon, datamengden og dataveksten med et sett lgsninger og
metoder som forenkler administrasjon, sikrer data og s@rger for optimal og
kosteffektiv utnyttelse av eksisterende og nye lagringslgsninger.

Atea Unified Storage bestar av:
Datalagring
Arkivering
Sikkerhetskopiering
Katastrofesikring

Niva 2

Niva 4 \B,?EJ Taper

ILM — Informatlon Lifecyc Mana%ement
Atea Signatur So ution Cen

N —
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Information Lifecycle Management (ILM)

En strategi for a samkjare IT infrastruktur med forretningen basert pa
den endrede verdien av informasjonen

A falge dataens livssyklus fra dens fadsel til dens dgd basert pa
Informasjonens verdi og krav til tilgjengelighet

Lan
Godkjennes

Penger
Sgknad
Behandles Overfares

Lan
avsluttes

Sgknad om Ian Dokument Dokument
Arkivert Re-arkiveres

—E—
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Byggeklosser

Datalagring
Arkivering

Sikkerhetskopiering o
Katastrofesikring > Sikring

> Optimalisering
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Datalagring - Optimalisere

Aktive / "kritiske” data pa niva 1

Aktive / ikke "kritiske” data pa niva 2 Niv

Arkiverte data pa niva 3

Arkiverte data / backup pa niva 4| provisioni

Forskjellig kost for forskjellige nivaer
Reduksjon pa niva 1-2 vil redusere =~ =

behov pa niva 4

Thin/Virtual

Ni

Single Instance St
Komprimering
Objektbasert

Single Instance Store
De-Duplisering
Komprimering

B2D
VTL

B2D - Backup til Disk
VTL - Virtual Tape Library
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Hvorfor arkivere?

Redusere kostnader og forenkle administrasjon
Effektivisere og forenkle administrasjon og optimalisere lagringsbehovs

vekst i datamengde
Effektivisere backup/restore, gke ytelse pa server

Overholde lover og regler (Compliance)
Fremskaffe e-post journaler og logger ved behov, tilrettelegge for god

forretningsstyring og forenkle gjenfinning av data

Forenkle gjenfinning av data og informasjon (E-Disc  overy)

Administrere, finne, organisere og analysere informasjon og data som er skjult
post

Forbedret brukeropplevelse

Unnga begrensning pa lagring og benyttelse av lokale .PST filer etc.

Automatisere forretningsprosesser
E-post er en del av arbeidsflyten eller en del av en aktiv sak

>
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Tallenes tale er klar

ngdvendig hvert ar for &
handtere veksten

E Metwork Neighborhood M=l B3 o o
Fl=_Edt_iew Hep 51% av data pa apne
@ ?ﬁ; systemer er ungdvendige, Aktive
e duplikater eller ikke jobb- Data
relatert
NFS Network =] E3 )
Fie_Zot View Hebp | — 68% av dataene har ikke Sjeldent
Hame Comnment - . o
[ [®rgzan MFS & FCNFSD Serve blitt aksessert pa 90 dager aksesserte
3 chigetls | =) msinir NFS & PCNFSD Servel eller mer data
e MFS & PCNFSD Servel
MFS & PCMFSD Servel 0 .
S — 55% av ikke planlagt
Fle Edi Wiew Fep nedetid kommer pga disk
lame [ Conment [ [ kapasitetsproblemer
%jpﬁst&:npt PaSSIVe
_r_—l .n"zslrl.-’l.;E32a’s_l,lwdncfcatman 51% fOrbed Il nger pa. Data
= . Jusrdzhare Vi
1 objectls] seleclec |27 fusrtepaal | eﬁ:e k.tl\./ltet a_.V
— P j administrasjon er
Auzrddzhil -
o

|1 object(z] seleced

Source: SNIA/Source Consulting
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Katastrofesikring (Atea Business Continuity Solutions )

Utfordringer
— Hvordan sikre tilgang til informasjon/data ved
bortfall av hele eller deler av datasenteret
— Hvem gjer hva og nar ved en "katastrofe”
— Hva med prosesser og planer
— Sikring av fysisk/virtuelt miljg
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Definisjoner

High Availability - En prosess som automatisk flytter en
tieneste fra en feilet komponent til en fungerende komponent
uten tap av tjenesten.

Disaster Recovery - Gjenopprettelse av IT miljget etter tap
av hele eller deler av miljget etter en alvorlig hendelse
(katastrofe). Kan veere tap av fysisk lokasjon grunnet brann,
vannskader, strambrudd, etc

Business Continuity - Prosessen og planene som
gjenoppretter tapte deler av forretningen ved en katastrofe.
Dette inkluderer kritiske funksjoner som IT milja, tele,
overfgring av arbeidsprosesser, bygninger, mennesker og
mye mer. Omfatter alle ngdvendige funksjoner og tjenester
som skal til for & drive forretningen videre.
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Normal driftssituasjon

RPO RTO
Hendelse
S_iste inntreffer System
konssten?e tilbake i drift
datakopi
Recovery W Recovery
Point Time
< ‘ >
Hvor lang tid tilbake? Hvor lang tid for gjenopprett else?

RTO = Recovery Time Objective — Tid for gjenopprette Ise av tjenesten

RPO = Recovery Point Objective — Datatap
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Forskjellige applikasjoner har forskjellig behov

Siste
konsistente
datakopi

Hendelse RTO
inntreffer System

tilbake i drift

LA

E-p'ost

Fil og Print

<€ >
CRM/ERP/CMDB

>

WEB : :
Recovery Time inkluderer:

* Feildetektering/feilretting
* Recovery av data
* Ta applikasjoner online
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Klassifisering

Forretningskritisk - Data som vil medfgre at bedriftens
hovedprosesser stopper opp dersom de ikke er
tilgjengelige. Vil fa store skonomiske konsekvenser

Sveert viktig - Manglende tilgang pa data gir negative
konsekvenser av gkonomisk eller imagemessig art.
Normal - Data som er viktig ut i fra enkeltmedarbeideres
effektivitet, men ikke ngdvendigvis kritisk for avdelinger
eller enheters produksjon

Mindre viktig - Manglende tilgang pa data gir minimale
konsekvenser.
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Krav til de enkelte klasser

Klasse Parametere

RTO: 1 time
A. RPO: 0 timer
. - Ytelse: Hay
ForretnmgSk”tISk Apningstid (tidsrom tjenesten er tilgjengelig): 24/ 71365
Vedlikeholdsvindu: Ikke relevant

RTO: 4 timer
B. RPO: 1 time
T Ytelse: Hgy
Sveert Viktig Apningstid: 24/7/365

Vedlikeholdsvindu: Sgndag 22:00 — 24:00

RTO: 8 timer (1 dag)

C. RPO: 8 timer (1 dggn — dvs. 8 timers arbeidsdag)
N | Ytelse: Middels
orma Apningstid: 08.00-16.00/mandag-lgrdag

Vedlikeholdsvindu: Hverdager 17:00 — 07:00 og sgndag  er

RTO: 16 timer (2 dager)

D. RPO: 8 timer (1 dggn — dvs. 8 timers arbeidsdag)
: M il Ytelse: Middels
Mindre "Viktig Apningstid: 08.00-16.00/mandag-fredag

Vedlikeholdsvindu: Hverdager 17:00 — 07:00 og helg




Teknologier

Hendelse

S_iste inntreffer System
konsistente tilbake i drift

datakopi >A é
R

J |
Backup til o Clustring
Repllkﬁrlng Manuell migrering
Snapshot Virtualisering
Near CDP Asynkron
Replikering Reinstallasjon
Near CDP Restore fra Disk/Tape
Synkron Replikering Recovery Time inkluderer:
Split Mirroring *  Feildetektering/feilretting
Real CDP - *  Recovery av data
Continuous Data *  Ta applikasjoner online
Protection
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Hvordan innfgre dette 1 din bedrift

Ateas 6 trinnsplan (Katastrofesikring)

1. Bevisstgjaring

Bevisstgjgring om viktigheten av tjenestene og behovet for sikring.
Vise risiko og konsekvenser
Utarbeidelse av overordnet kravspesifikasjon

2. Kartlegging
Definere begreper og etablere en felles begrepsplattform
RTO / RPO osv.

Kartlegge tjenester, dvs. applikasjoner/data
ERP, Mail osv

Avgrense omfang med hensyn pa hvilke tjienester som skal kartlegges
Etablere klassifiseringsmodell

3. Klassifisering

Inndeling av tjenester og systemer i henhold til modellen som ble etablert i lgpet av
kartleggingen

Fastsettelse av SLA krav
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Hvordan innfgre dette 1 din bedrift

Ateas 6 trinnsplan

4. Avgrensning
Spesifisere de aktuelle tjenester som skal omfattes av prosjektet

5. Gjennomgang og design av infrastruktur og prosesser

Infrastruktur
Kartlegge natilstand
Hva skal til for & oppna @nsket sikring (GAP analyse)

Lage arkitektur og foresla lgsning(er)
Implementere i test/utviklingsmilja
Teste
Prosesser
Varslingsrutiner
Hvem gjor hva
Hva gjares nar
Recovery plan og kokebok
Teste

6. Gjennomfaring
Implementering
Gjennomgang av rutiner

Dokumentasjon
Testing og ferdigstillelse av komplett lgsning/prosjekt
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Atea Unified Storage

Atea Unified Storage bidrar til at virksomheten vil kunne handtere
iInformasjon, datamengden og dataveksten med et sett lgsninger og
metoder som forenkler administrasjon, sikrer data og s@rger for optimal og
kosteffektiv utnyttelse av eksisterende og nye lagringslgsninger.

- o Niva 1 %
Atea Unified Storage bestarav: _ _ S __
Datalagring -
Arkivering __ =
Sikkerhetskopiering a2 ‘

Katastrofesikring

Niva 4 52D \ Taper )
. —

Atea Signature Solution Center
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Takk for oppmerksomheten

Arild S. Birkelund
arild.birkelund@atea.no

Atea Unified Storage
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